


مدیریت اطلاع رسانی پزشکی و مرکز اسناد





اطلاعاتامنیت(Information Security)ازاطلاعاتیسیستم‌هایواطلاعاتحفاظتیعنی

.غیرمجازفعالیت‌های

کردنخراب،ضبطیابردارینسخه،خواندن،افشاء،استفاده،دسترسیازعبارتندفعالیت‌هااین،

.دستکاری،تغییر

دشومیاتلاقباشندهدفومعنیدارایکههادادهازایمجموعهبهآنعلمیتعریفدراطلاعات.

اطلاعات‌چاپی،‌کاغذی،‌الکترونیکی،‌صوتی‌و‌تصویری‌گفته‌شود‌و‌حتی‌گفته‌های‌شفاهی

امنیت اطلاعات 
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داراییAsset

داردحفاظتارزشکهچیزیهر.داردمعنادارایآنمورددرمخاطرهکهچیزیهر.

اصالتتصدیقAuthentication

(...وانگشتاثر-مغناطیسیکارت-پسوردویوزر).میکندادعاکهاستهمانیکاربر،کهاینازاطمینان

(داشتناجازه)مجازAuthorization

استشدهاعطااوبهکهدارددسترسیحقمیزانهمانکاربر.

تعاریف و مفاهیم اولیه امنیت اطلاعات
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خصوصیحریمحفظPrivacy

اطلاعاتشیاخودبتواندنتیجهدروکندمجزاراخودبهمربوطاطلاعاتیاخودبتواندگروهیافرد)اطلاعاتیافشایمقابلدرمقاومت

(کندآشکاردیگرانبرابردرخویشانتخاببارا

امنیتیمشیخطSecurity Policy

بمانندباقیامنطوربهسازمانیکاطلاعاتیهایداراییتاشودمیباعثکهنبایدهاییوبایدوقواعدرسمیبیان

امنیتیراهکار:Security Mechanism

استشدهطراحیامنیتیحملهازترمیمیاجلوگیریتشخیص،برایکهراهکاری.

تعاریف و مفاهیم اولیه امنیت اطلاعات
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پذیریآسیبVulnerability

کردنقضرامسیستامنیتیسیاستهایوکردهسوءاستفادهآنازبتوانکهاجراپیکربندی،سازی،پیادهطراحی،توصیف،درضعفنقطهگونههر.

تهدیدیامخاطرهThreat

پذیریآسیبچندیایکازکردناستفادهسوءاحتمال

حملهAttack

اندازدمیخطربهراسازمانیکبهمربوطاطلاعاتامنیتکهفعالیتیهر.

یککردنمحققThreatچندیایکطریقازVulnerabilityیکرویبرAsset

تعاریف و مفاهیم اولیه امنیت اطلاعات
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محرمانگیConfidentiality

مجازغیرافرادبهاطلاعاتافشایازجلوگیرییعنیمحرمانگی.

جامعیتIntegrity

پیاماریرمزنگ).اطلاعاتمجازغیردستکاریصورتدرتغییرتشخیصوغیرمجازبطورداده‌هاتغییرازجلوگیرییعنیجامعیت

(ها

بودندسترسدرAvailability

(...وجایگزینسرورپشتیبان،نسخه).باشنددسترسدرهستندمجازافرادتوسطنیازموردکهزمانیبایداطلاعات

جنبه های اصلی امنیت اطلاعات
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فعالغیرحمله

کندنمیتولیداطلاعاتیمهاجمآندرکهایحمله

نداردسیستممنابعبرتاثیریاماکندمیاستفادهسیستماطلاعاتاز

کندنمیایجادشبکهدرترافیکی

کندکشفراسازمانیاسیستمازاطلاعاتیداردسعی

سمعاستراق:مثلا

انواع حملات
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فعالحمله

بگذارداثرآنهاعملیاتبریادهدتغییرراسیستممنابعکندمیسعیمهاجم

کندمیتولیدجدیدیاطلاعاتخودشمهاجم

بردمیبینازراموجوداطلاعاتیادهدمیتغییرراموجوداطلاعاتیا

...وارتباطقطعاطلاعات،تغییرهویت،جعل:مثلا

انواع حملات
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تهدیدات امنیتی
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تهدیدات امنیتی
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حمله‌به‌در‌دسترس‌پذیری‌(Availability) 

فعال



تهدیدات امنیتی
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حمله‌به‌در‌محرمانگی(Confidentiality) 

غیر‌فعال



تهدیدات امنیتی
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حمله‌به‌‌جامعیت(Data Integrity) 

فعال



تهدیدات امنیتی
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حمله‌به‌‌جامعیت(Data Integrity) 

فعال



تهدیدات امنیتی
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سرقت‌آنلاین‌(Phishing) 



بدافزارها و نرم افزارهای مخرب
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بدافزار(Malware) 

ق‌می‌واژه‌بدافزار‌به‌ویروس،‌کرم،‌تروجان‌و‌هر‌برنامه‌دیگری‌که‌با‌نیت‌اعمال‌خرابکارانه‌ایجاد‌شود،‌اطلا

.شود



بدافزارها و نرم افزارهای مخرب
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ویروس‌کامپیوتری‌(Virus) 

گر‌ویروس،‌یک‌نوع‌بدافزار‌است‌که‌در‌اغلب‌مواقع‌بدون‌اطلاع‌کاربر‌اجرا‌شده‌و‌تلاش‌می‌کند‌خودش‌را‌در‌یک‌کد‌اجرایی‌دی

.وقتی‌موفق‌به‌انجام‌این‌کار‌شد،‌کد‌جدید،‌آلوده‌نامیده‌می‌شود.‌کپی‌کند

اجرا‌به‌عبارت‌دیگر،‌ویروس‌به‌برنامه‌ای‌اطلاق‌می‌شود‌که‌نرم‌افزار‌قابل‌اجرایی،‌را‌آلوده‌می‌کند‌و‌هنگامی‌که‌آن‌نرم‌افزار

.می‌شود‌سبب‌شود‌که‌ویروس‌به‌فایل‌های‌قابل‌اجرای‌دیگر‌نیز‌منتقل‌شود



بدافزارها و نرم افزارهای مخرب
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کرم‌اینترنتی‌(Worm) 

وجود‌در‌به‌برنامه‌ای‌گفته‌می‌شود‌که‌توانایی‌بازتولید‌خود‌را‌داراست،‌و‌با‌استفاده‌از‌شبکه،‌کپی‌های‌خود‌را‌به‌دیگر‌رایانه‌های‌م

.شبکه‌می‌فرستد

ستند،‌همانندساز‌ه-مهمترین‌ویژگی‌مشترك‌آن‌ها‌این‌است‌که‌کرم‌ها‌نیز‌خود‌.‌کرم‌در‌برخی‌از‌خصوصیات‌با‌ویروس‌مشترك‌است

.اما‌تولید‌مثل‌آن‌ها‌از‌دو‌جهت‌متفاوت‌است

.اول‌اینکه،‌کرم‌ها‌مستقل‌و‌متکی‌به‌خود‌هستند،‌و‌محتاج‌به‌کد‌اجرایی‌دیگری‌نیستند

ی‌دیگر‌برخلاف‌ویروس،کرم‌ها‌خود‌را‌به‌برنامه‌ها.‌دوم،‌کرم‌ها‌از‌طریق‌شبکه‌ها،‌از‌ماشینی‌به‌ماشین‌دیگر‌منتقل‌و‌توزیع‌می‌شوند

.نمی‌چسباند‌



بدافزارها و نرم افزارهای مخرب

مدیریت اطلاع رسانی پزشکی و مرکز اسناد

اسب‌تروآ‌(Trojan Horse) 

آثار‌.‌ندیک‌اسب‌تروآ‌برنامه‌ای‌است‌که‌کاربر‌را‌ترغیب‌می‌کند‌تا‌اجرایش‌کند‌در‌حالی‌که‌قابلیت‌خرابکاریش‌را‌مخفی‌می‌ک

.منفی‌ممکن‌است‌بلافاصله‌آغاز‌شوند‌و‌حتی‌می‌توانند‌منجر‌به‌آثار‌نامطلوب‌فراوانی‌گردند

ود‌تا‌از‌کاربر‌به‌واسطه‌اثر‌مفید‌ترغیب‌می‌ش.‌به‌عبارت‌دیگر،‌نرم‌افزاری‌است‌که‌برای‌کاربر‌هم‌اثر‌مفید‌دارد‌و‌هم‌اثر‌مخرب

آن‌استفاده‌نماید‌ولی‌اثر‌مخرب‌نیز‌برای‌کاربر‌برجای‌می‌گذارد



بدافزارها و نرم افزارهای مخرب

مدیریت اطلاع رسانی پزشکی و مرکز اسناد

درب‌پشتی‌(Back Door) 

منابع‌هر‌کد‌یا‌رشته‌کدی‌که‌منجر‌به‌دور‌زدن‌پروسه‌امنیتی‌سیستم‌مقصد‌شود‌و‌از‌این‌طریق‌موجب‌دسترسی‌نفوذگر‌به

.سیستم‌گردد،‌درب‌پشتی‌گویند

ایانه،‌قسمت‌های‌مشخصی‌از‌یک‌سامانه‌مانند‌ر/به‌عبارت‌دیگر،‌به‌راهی‌گفته‌می‌شود‌که‌بتوان‌از‌آن‌بدون‌اجازه‌به‌قسمت

.دسترسی‌پیدا‌کرد.‌..‌دیواره‌آتش‌و



بدافزارها و نرم افزارهای مخرب
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درب‌پشتی‌(Back Door)) 

ن‌ها‌نیز‌به‌البته‌برخی‌از‌آ.‌درهای‌پشتی‌معمولا‌به‌صورت‌محرمانه‌و‌عمدی‌توسط‌سازنده‌محصول‌یا‌اشخاص‌ثالث‌طراحی‌می‌شوند

یا‌خطای‌برای‌مثال‌در‌اثر‌یک‌باگ)به‌علاوه‌ممکن‌است‌یک‌در‌پشتی‌به‌صورت‌غیرعمدی‌.‌صورت‌گسترده‌شناخته‌شده‌هستند

.در‌محصول‌به‌وجود‌آمده‌باشد(‌برنامه‌نویسی

ر‌از‌بک‌درها‌د(‌نظیر‌عیب‌یابی‌و‌نگه‌داری‌سیستم)برخی‌از‌توسعه‌دهندگان‌برای‌انجام‌امور‌مدیریتی‌به‌صورت‌از‌راه‌دور‌

نیز‌با‌ایجاد‌یک‌(‌تروجان‌های‌دسترسی‌از‌راه‌دور‌)در‌عین‌حال‌ممکن‌است‌بدافزارها‌.‌محصولات‌خود‌استفاده‌می‌کنند

Backdoor امکان‌دسترسی‌هکرهای‌متجاوز‌را‌به‌یک‌سیستم‌رایانه‌ای‌فراهم‌کنند.



بدافزارها و نرم افزارهای مخرب

مدیریت اطلاع رسانی پزشکی و مرکز اسناد

باج‌افزارها(Ransomware) 

WannaCrypt-CryptoMix-Locky-SynAck-Cerber

WannaCrypt28کشور‌جهان‌آلوده‌ساخت‌و‌به‌150هزار‌رایانه‌را‌در‌بیش‌از‌230بیش‌از‌2017در‌سال‌

.زبان‌از‌قربانیان‌باج‌طلب‌می‌کند

Cerberحمله‌به‌آفیس-ثانیه15تغییر‌حالت‌هر‌-2016در‌سال‌

Lockyمیلیون‌یورو‌باج‌بگیرد2.4آلوده‌نمودن‌بیمارستان‌هالییوود‌و‌مبلغ‌.



بدافزارها و نرم افزارهای مخرب

مدیریت اطلاع رسانی پزشکی و مرکز اسناد

ردگم‌کن‌ها(Rootkits) 

جاسوس‌افزار‌ها(Spyware) 

آگهی‌افزار‌(Adware)

کی‌لاگر‌(Keylogger)

...



بدافزارها و نرم افزارهای مخرب

مدیریت اطلاع رسانی پزشکی و مرکز اسناد

نمونه‌هایی‌از‌تاثیرات‌بدافزارها‌بر‌روی‌رایانه‌ها‌

کندی‌سیستم‌کاربر‌

ایجاد‌پیام‌های‌خطا‌بطور‌مستمر‌

راه‌اندازی‌مجدد‌سیستم‌

ارسال‌هرزنامه‌هایی‌به‌پست‌الکترونیکی‌دیگر‌از‌پست‌الکترونیکی‌شما‌

نصب‌نوارابزارهای‌جدید‌و‌ناخواسته‌

نمایش‌آیکون‌های‌جدید‌و‌ناخواسته



بدافزارها و نرم افزارهای مخرب

مدیریت اطلاع رسانی پزشکی و مرکز اسناد

نمونه‌هایی‌از‌رو‌شهای‌مقابله‌با‌بدافزارها

فعال‌کردن‌تنظیمات‌فایروال‌

نصب‌و‌به‌روز‌رسانی‌آنتی‌ویروس‌

استفاده‌از‌مرورگرهای‌امن‌

مدیریت‌نمودن‌رایانه‌

(‌‌پس‌از‌نصب‌یک‌برنامه‌جدید)اسکن‌نرم‌افزار‌جدید

تهیه‌نسخه‌پشتیبان‌از‌داده‌ها‌

نصب‌نرم‌افزارها‌از‌منابع‌معتبر



این حمله ها به چه صورتی انجام می شود؟
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ون‌نرم‌،همچبرنامه‌هایی‌با‌منابع‌نامطمئن‌بدافزار‌میتواند‌شکل‌های‌متفاوتی‌به‌خود‌بگیرد؛‌ممکن‌است‌از‌راه‌

انه‌ای‌در‌ضمن‌این‌امکان‌وجود‌دارد‌که‌بدافزار‌از‌راه‌های‌زیرک.‌افزارهای‌قفل‌شکسته،‌به‌رایانه‌تان‌منتقل‌شود

علاوه‌بر‌این،.‌به‌رایانه‌تان‌نفوذ‌کند؛‌برای‌مثال،‌صفحه‌ای‌که‌همچون‌یک‌اخطار‌امنیتی‌طراحی‌شده‌باشد

.‌‌ل‌شوندبی‌درایو‌یا‌انتقال‌فایل‌از‌طریق‌شبکه‌منتق.اس.مثل‌یوابزارهای‌ذخیره‌سازی‌بدافزارها‌میتوانند‌از‌راه‌

رطرفدار‌که‌در‌ایران‌نیز‌بسیار‌پ)این‌وبسایت‌ها‌.‌توسط‌هکرها‌مدیریت‌میشوندوبسایت‌های‌دانلود‌رایگان‌برخی‌

.یکنندبه‌کاربر‌امکان‌دانلود‌مجانی‌نرم‌افزارها‌رامیدهند،‌اما‌به‌طور‌پنهانی‌بدافزار‌روی‌رایانه‌نصب‌م(‌هستند



مدیریت اطلاع رسانی پزشکی و مرکز اسناد

آنتی‌ویروس

هم‌ترین‌م.‌به‌برنامه‌یا‌مجموعه‌ای‌از‌برنامه‌ها‌اطلاق‌می‌شود‌که‌برای‌محافظت‌از‌کامپیوتر‌ها‌در‌برابر‌ویروس‌ها‌استفاده‌می‌شوند

قسمت‌هر‌برنامه‌ضد‌ویروس‌موتور‌اسکن‌آن‌است

جزئیات‌عملکرد‌هر‌موتور‌متفاوت‌است‌ولی‌همه‌آنها،‌وظیفه‌اصلی‌شناسایی‌فایل‌های‌آلوده‌به‌ویروس‌را‌بر‌عهده‌دارند‌.

آنتی‌ویروسها‌دارای‌یک‌بانک‌اطلاعاتی‌هستند‌که‌شامل‌امضای‌ویروس‌Virus signatureیک‌رشته‌بایتی‌است‌که‌با‌.‌هاست

.استفاده‌از‌آن‌می‌توان‌یک‌ویروس‌را‌به‌صورت‌کد‌یکتا‌مورد‌شناسایی‌قرار‌داد

ی‌آنتی‌ویروس،‌به‌محض‌این‌که‌کدی‌را‌ملاحظه‌کرد‌که‌معادل‌یکی‌از‌امضای‌ویروس‌ها‌باشد‌آن‌را‌به‌عنوان‌ویروس‌شناسایی‌م

.کند



مدیریت اطلاع رسانی پزشکی و مرکز اسناد

آنتی‌ویروس

ت‌در‌بیشتر‌موارد‌در‌صورتی‌که‌فایل‌آلوده‌باشد‌برنامه‌آنتی‌ویروس‌قادر‌به‌پاکسازی‌آن‌و‌از‌بین‌بردن‌ویروس‌اس.

در‌مواردی‌که‌این‌عمل‌ممکن‌نیست‌مکانیزمی‌برای‌قرنطینه‌کردن‌فایل‌آلوده‌وجود‌دارد.

حتی‌می‌توان‌تنظیمات‌آنتی‌ویروس‌ها‌را‌به‌گونه‌ای‌انجام‌داد‌که‌فایل‌آلوده‌حذف‌شود.



رتبه بندی آنتی ویروس ها

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



شودمیروزبصورتدرامنیتیتهدیداتدامنهرساندنحداقلبهوواکنش،/مقابله،پیشگیری،حفاظتبهمنجرکهمی‌شودگفتهاقداماتیبه.

مدیریتی

استشدهتأییدمسئولمراجعتوسطکهمکتوبرهنمودهایواستانداردهارویه‌ها،سیاست‌ها،ازعبارتندمدیریتیکنترل.

فنی

کامپیوتریسیستم‌هایواطلاعاتبهدسترسیکنترلونظارتبرایاستسخت‌افزارنرم‌افزار،ازاستفادهفنیکنترل.

فیزیکی

دارندفیزیکیجنبهکهاستآنهابهدسترسینحوهوکامپیوتریتجهیزاتوکارمحیطکنترلوحفاظتبرایفیزیکیکنترل

محافظنیروی‌هایحصارکشی،موانع،مداربسته،دوربین‌هاآتش‌سوزی،دفعسیستمآتش،ودودآژیرمطبوع،تهویهوگرمایشقفل،درب،

کنترل امنیت اطلاعات

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



است؟ترمهممابرایسازماناطلاعاتازدستهکدامازحفاظت

کنیم؟آمادهریسکهایینوعچهبرایراخودبایدما

کند؟میتهدیدراماسازماناطلاعاتبودندسترسدرومحرمانگیدرستی،خطراتیچه

کدامند؟خطراتاینبرابردرواکنشیاپیشگیریبرایماپیشنهادهای

Information Security Policyخط مشی امنیت اطلاعات 

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



رایرزمواردبایدزمینهایندرهستند،سازمانییاشرکتهردرانسانینیرویاطلاعاتامنیتبزرگهایچالشازیکی

.کنیمکنترل

آگاهند؟آنهاتبعاتازوشناسندمیراامنیتیغیرمجازومجازکارهایسازمانافرادآیا

یادرا(…وویروس‌هاامنیتی،نقص‌هایافزاری،نرمخطاهاینظیر)اطلاعاتامنیتیوقایعمورددردهیگزارشازآنهاآیا

گرفته‌اند؟

است؟لازمشغلهربرایگزینشازسطحیچه

می‌شود؟گرفتهنظردراطلاعاتامنیتباارتباطدرخاصآموزش‌هایتجربه،کموتازهکارکنانبرایآیا

موضوعات امنیتی مرتبط با نیروی انسانی

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



است؟شدهتوجهسازماندرزیرمسائلبهآیا

سازماندرفیزیکیامنیتسطوحتعریف

وقفل‌هاهشداردهنده،سیستم‌هایحفاظ،ونردهنگهبانی،کنترلی،مکانیزم‌هایدیوارها،فضاها،بهتوجه…

وزلزلهوسیلنظیرطبیعیحوادثبرابردرحفاظتبهتوجه…

ولولهترکیدگیآتش‌سوزی،نظیرحوادثسایربهتوجه…

سازماندرمروروعبوروخروجوورودکنترل‌های

بارگیریوحملبرایایزولهمکانهایومسیرهاتعریف

مهمتجهیزاتازحفاظتونصب

امنیت فیزیکی و محیطی

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



است؟شدهتوجهسازماندرزیرمسائلبهآیا

اضطراریبرقانرژی،منابعوتغذیهمنابع

(…ودزدگیرحریق،اعلامسیستمبسته،مداردوربینتلفن،کامپیوتری،شبکه)کشی‌هاکابلامنیت

تجهیزاتنگهداریوتعمیرات

سازمانازخارجدر(تاپلپمثل)حملقابلتجهیزاتامنیت

شرکتبهاموالمجددورودوشرکتازاموالخروجشیوه

امنیت فیزیکی و محیطی

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



شدهریفتعروشنیبهبایدزیرمواردبنابراینشودامنیتیمشکلاتبروزموجبتواندمیهموارهاطلاعاتبهدسترسی

:باشد

کاربراندسترسیسطوحمدیریت

رمزاسامیکاربردومدیریت

کاربرغیابدرکاربرتجهیزاتامنیت

ایشبکهمسیرهایکنترل

شبکهازخارجازاتصالدرکاربراناعتبارسنجی

دورراهازدسترسیهایدرگاهحفاظت

کنترل دسترسی ها

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



چکار کنیم؟؟؟

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



رمنیاافزارسختنادرستعملکردیاخرابینظیرایرایانهرخدادهایوحوادثبهپاسخگوییراهکارهایازیکی

یهتهشود،میدادهتخریببهمنجرکهایحادثههرای،رایانهعمدیغیریاعمدیحملاتکاربران،اشتباهافزار،

.استاعتمادقابلپشتیباننسخه

کاربردیافزارهاینرم،اطلاعاتوهادادهبانکازاعمالکترونیکیهایدادهکلیهازاستلازمسازمانیکدر،

گرددتهیهتماداعقابلپشتیباننسخه...وسیستمی،ابزارهایای،دادهفایلهایعاملها،سیستمپیکربندی،فایلهای

گرددرسانیبروزمستمربطوروشودنگهداریامنیمحلدرو

تهیه نسخه پشتیبان

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



استفاده از کلمه عبور مناسب
تغییر کلمه عبور
نصب و بروزرسانی آنتی ویروس
عدم دانلود فایل از سایت های ناشناس
بازنکردن ایمیل های ناشناس
بروزرسانی سیستم عامل
دریافت فیلترشکن از منابع مطمئن

مدیریت اطلاع رسانی پزشکی و مرکز اسناد



مفاهیم حفاظت دیجیتالی در کتابخانه ها



تاریخچه اینترنت

Arpanet

1967



مفهوم شبکه

انواع شبکه به لحاظ گستردگی جغرافیای

Lan,man wan

internet



پروتکل

 Tcp/ip

 Pop3

 Smtp

 http



ipکلاس های مختلف 

 Class a(1-126)

 Class b(128-191)

 Class c(192-223)



دستورات تست شبکه

 Ipconfig/all

 Ping ip address



فضای مجازی فرصت ها و تهدیدها

آندرروزهر.استرشدبهروووسیعقلمرویتعبیری،وتعریفهربامجازیفضای
طراحیکاربراننیازهایبهتوجهباکههستیمجدیدافزارهاینرمورودونوآوریشاهد

وارتباطینیازهایبهپاسخگوییبرایمحملیومحلبهفضااینشود،میساختهو
.استشدهتبدیلتولیداتعرضه



متوجهمااتفاقبهقریبمی شود،مجازیوسایبریفضایازصحبتکهوقتیعموما  
کهاستوسیعوگستردهبسیارفضااینآنکهحالشویممیوبصفحاتوسایت ها
هایبازیلایه،چندمجازیاجتماعیوخبریشبکه هایازعبارتندآنابعادمهمترین
که...ودیجیتالاطلاعاتیهایبانکگفتگو،هایاتاقالکترونیک،هایآموزشگاهآنلاین،

ای،هرایانابزارهایکمکباکههاانیمیشنوهافیلممثلفرهنگیتولیداتسایرکناردر
.اندکردهپیداجدیدیفرآیندهایوسطح



بهبعاداهمهباپدیدهایندقیقشناختآن،بامواجههبرایگزینهبهترینشرایطیچنیندر
لازمهمچنین..برویمآنسراغبهآگاهانهبتوانیمتااستتهدیداتوهافرصتخصوص
وفردیزندگیدرتأثیرگذارومهمبسیارمحیطاینکردنرهاجایبهامرمسئولاناست

راهبردیوجدیاندیشه ایآنازفرصت سازیوهدایتبهنسبتجامعه،افراداجتماعی
باشندداشته



وزامرانسانزندگیدرمجازیفضایتوسعهمسیرانسدادامکانکهاستاینواقعیت
اینهاینکبهتوجهبااندیشه ای،چنیناساسا  واستممکنغیرشایدوسختبسیار
اونیازهایبهپاسخگوییواهدافپیشبردوهاانسانبهکمکبرایغالبا  ابزارها
می رسدنظربهعقلاییغیرامریشوند،میساخته



آنمختلفابعادشناختدیجیتالهایرسانهومجازیفضایازمندیبهرهبرایراهبهترین
یتمصونومخاطبینبراساسفضااینکردنبندیلایهوتهدیداتوهافرصتخصوصبه

استرویپیشهایفرصتازمندیبهرهوتهدیداتبرابردرراهبردیبخشی



فرصت ها-الف

 ؛گسترش جهان پیرامونی انسان ها

 دانشسرعت در انتقال و دسترسی به اطلاعات و 

 تنوع و جذابیت؛

 سویهارتباطات دوسویه و چند 

 ؛برچیده شدن انحصار رسانه ای و گسترش عدالت در این حوزه

 کاهش هزینه های اقتصادی زندگی؛ 

 ؛کمک به حفظ محیط زیست

 ؛گسترش و سرعت تعاملات و تبادل نظر

 کمک به کاهش ترافیک در شهرهای بزرگ؛



تهدیدات؛-ب

 ؛ایجاد تغییر در حوزه فرهنگی و سبک زندگی

 تاثیرگذارتخریب چهره و شخصیت های معروف و 

 ؛مسایل و مخاطرات امنیتی

 ؛به خطر افتادن حریم خصوصی و حقوق افراد جامعه

 واقعیت ها،جابجایی

 آسیب های اجتماعی؛



چرا حفاظت اطلاعات

وگیرند،ماهیت،ارزش،اهدافمیقراردیجیتالیهایقالبدراطلاعاتکههنگامی
هایچالشبردیجیتالیمتفاوت"کاملامحیطماهیت.اندپذیرفتهرامتفاوتیساختار
اپویطبیعتواسطهبهدیجیتالمنابعازحفاظت.استافزودهمنابعحفاظتدرموجود

رورتضکهاستهاتفاوتاینو.استآنالوگمنابعازمتفاوتبسیاردارندکهومتغییری
دموکراسیطرفیاز.سازدمینمایانرادیجیتالاطلاعاتمتفاوتماهیتمطالعه
سرعتبهماهیتکهاستدیگری،عاملاطلاعاتفناوریدنیایدرگذاریسرمایه
بهتغییراتسرعت.استگشتهسببراافزارهاسختوافراهانرمانواعکنندهرشد
عاتاطلاازبسیاریفردانپردازیمحفاظتیراهبردهایتبیینبهامروزاگرکهاستحدی

.دادخواهیمدستازرادیجیتالی



چرا باید از داده ها حفاظت کرد

بررویایپروندهمشخصغالبدرکههستند،چراخطردرهاداده:هادادهماهیت
(نویسیبرنامهزبان)گذاریرمزالگوییکبهواندشدهظبطگذراوموقتایرسانه

دارکم،اماداردنیازبشریهایتواناییبهتنهاآنالوگمنابعگشاییرمز.دارندنیازنیز
منابعاند،بانشدهمحدودخود"ایذخیرهابزارهای"به"ماهیتاکهجهتآنازدیجیتال
.اندمتفاوتآنالوگ

ایپذیرآسیب"ذاتاکهخاطراینبهخطرند،نهدردیجیتالیهایداده:هادادهناپایداری
وسازی،انطباقهمانندآهنگپیوستهشتابکهدلیلاینبهبلکه،هستندناقص

کهشدهتسهیلهایاستانداردها،ودادهبندیقالبافزار،وافزار،نرمسختافزونگی
درتیبیجریانبودناستفادهبییاخوانایی،تفسیرناپذیرینامعنایبهاستممکن
ازپیشنتیجهشوند،درمیذخیره"رمز"صورتبههاداده.استجریانباشد،درآینده

نیزآزادیاستانداردهایازاگرحتی-ایرایانهمحیطدرهاآنازاستفادهوتشخیص
ییرتغروزبهروزرمزگشاعناصراینودارندنیازرمزگشاعنصریبه-باشندگرفتهبهره
.کنندمی



ارائهروشنوصریحرادیجیتالیهایکنونی،دادهکنندگانتولیداگر:هادادهپیچیدگی
برایاهدادهپیچیدگیشوندومیروبرومشکلباآیندهگیرانبهرهوننمایند،خوانندگان

ازابتکاری،بسیاریوایرسانهچندنوریدیسکیک.شدنخواهدرمزگشاییهاآن
ازمحتواینهکندمیکسبدیجیتالیاشیایبینازارتباطاتراخودهایارزش

.اشیاخوداطلاعاتی

وتندهسحفاظتنیازمندبقابرایدیجیتالاطلاعاتکهدریابیمتاشدبیاندلیلسه
نیستطولانیآنقدردیجیتالهایدادهزندگیچرخه.نیستاهمیتیکماین،موضوع

تاسنتوانستهکنونتاایدادهسازیذخیره.بمانیمبهترایرسانهظهورمنتظرکه
ویسدرفناورانهتحولاتکند،امااثباتراخودپایداریو،دوامفیلمریزیاکاغذهمانند
شروعپانچکارتباوپیشسال50فقطهادادهسازیذخیره.دارندقرارفرایندایندیگر
نوریمغناطیسی،دیسکمغناطیسی،دیسککاغذی،نوارهاینوارهایبهوشد



نرم افزارهای تحت وب

وطراحیروشکههستندسروروکلاینتافزارهاینرمازخاصینوعافزارنرماین
بوتحتافزارنرماست،ترتواناوترمدرنویندوزیافزارهاینرمبهنسبتآنهاتوسعه
مانندمرسومهایBrowserازاستفادهباکاربروشودنمینصبکلاینتکامپیوترروی

ستههیکازوکنندمیپیدادسترسیآنبه(اکسپلورراپرا،فایرفاکس،کروم،گوگل)
کهشبسطحدرکاربرانهمهبرایآپدیتیاعملکرددرتغییرباوبرندمیبهرهپایدار

.کندمیتغییراینترنتجهانی



یاوبتحتافزارنرمبهدسترسیسرعتweb basedبهتربسیارعملکردوسرعتاز

هروتاپلپوتبلتموبایل،ازاستفادهبامیتواندواستبرخوردارتریمطلوبو
هایتلویزیونماننددهندمیرااینترنتیصفحاتکردنبازاجازهکهدستگاهی
.شدبهرمندآنهایقابلیتازهوشمند

تعملیاهمهاستبودنوبتحتهایویژگیدیگرازکاربرانهمهبرایدادهپایگاهیک
نایوگیرندمیقراریکجادرهارزروسفارشات،مالی،هایتراکنشعضویت،قبیلاز

نایازگیریپشتیبانسوییازشود،میاطلاعاتتکراروپراکندگیحذفموجبمهم
.بودخواهدانجامقابلسادگیبهدادهپایگاه



تهدید ها در فضای مجازی کدامند

تهدیدها در فضای مجازی دو گروه هستند



گروه اول

 ن به خطر اگر امنیت سیستم تا.هایی که فعالیت هایتان را تحت تاثیر قرار میدهندتهدید
عات بیافتد،داده و اطلاعات تان آسیب دیده ،به دست افراد ناشایست افتاده و یا در اطلا

دریافتی تان و وب سایت هایی که بازدید می کنیددست برده می شود/ار سالی



گروه دوم

 بدون رعایت احتیاط،امکان .تهدید هایی هستند که به شخص شما آسیب می رسانند
دارد هویت،محل کار و یا دیگر اطلاعات شخصی تان افشا شده،امنیت تان به طور جدی 

به خطر بیافتد



تهدید ها چگونه عمل می کنند

 آنلاین بسیار است، هرچند های محیطروشهای حمله به کنشگران و خبرنگاران در
:سه نوع معمول این حمله ها.هستندبرخی از همه مشهورتر 

 جعل اینترنتی

 بد افزار 

 حملات با واسطه



(فیشینگ)جعل اینترنتی:1تهدید شماره 

 در این نوع حمله اینترنتی حمله کننده وانمود می کند که شخص یا وب سایتی است 
هدف از این کار دریافت پسورد شما یا نصب بد افزاری برروی .که شما به آن اعتماد دارید

سیستم شماست







چرا اگاهی از این نوع حمله اهمیت دا رد

 حسابهربانکی،یاایمیل،حسابمحتوایبهشماپسوردازاستفادهباگراننفوذ
میپسوردایمیلداشتنبا.کنندمیپیدادسترسیداریداینترنتدرکهدیگریکاربری

ببینند،بههستیدارتباطدرآنهاباکهافرادینامبخوانندراشماهایتوانندایمیل
بطوربزنندجاشماجایبهراخودشانحتیکنندوپیدادسترسیتانبانکیحساب
.استحملهنوعاینمعرضدرکندمیاستفادهپسوردازاینترنتدرکهکسهرکلی



.این نوع حمله چگونه انجام می شود

بیه نفوذ گران اینترنتی اغلب با آدرسهای ایمیل مشابه یا نشانی وب سایت هایی ش
برای مثال ممکن است .اسامی آشنا،خودشان را به جای اشخاص معتبر جا می زنند

ل ایمیلی با شناسه کاربری دوستان یا همکاران تان ارسال کنند که از سرویس ایمی
آدرس ایمیل ازxxxx@gmail.comجایدیگری فرستاده شده باشد،یعنی به 

xxxx@yahoo.comحه ای یا لینکی برای تان ارسال کنندکه شما را به صف. کننداستفاده

هدایت می کند که نشانی اش بسیار شبیه آدرس وبسایت های مورد اطمینان تان 
اما با اندکی تفاوت در طرز gmailیا facebookبرای مثال،آدرس سایت هایی مانند .است

حتی همانطور که در (.facebook.comبه جای (faceboook.comقرار گرفتن حروف

درست باشد،حال" تصویر بالا دیده می شود،متن نمایش داده شده ممکن است کاملا
این تفاوت ها آنقدر .آنکه آدرس پشت لینک شما را به جای دیگری هدایت می کند

ظریفند که افراد کمی ممکن است متوجه آن شوند و این نقطه قوت نفوذگران است

mailto:جایxxxx@gmail.comاز
mailto:xxxx@yahoo.comاستفاده


:رعایت نکات زیر را به همه کاربران توصیه می کنیم

 همیشه نشانی ایمیل فرستنده را چک کنید

 محتوای ایمیل های دریافتی را با دقت بررسی کنید،ممکن است بی ربط یا غلط 
از شما می خواهند که هر چه زودتر کاری را انجام "ایمیل های فیشینگ معمولا.باشد

نام و نام خانوادگی شما را ذکر "ایمیل ممکن است دقیقا.دهید یا روی لینکی کلیک کنید
.نکرده باشد

 آیا همان .چک کنید"نشانی لینک های درون ایمیل را پیش از کلیک کردن روی آن حتما
است که انتظار دارید؟

 آیا اطلاعات ارائه شده درون ایمیل صحیح است؟

 آیا منتظر چنین ایمیلی بوده اید؟



بدافزار: ۲تهدید شماره 

 بدافزار چیست؟

ویروسهاانواعنظیرمخربکامپیوتریهایبرنامهبرایاستکلیاصطلاحیبدافزار،
نممکبزند؛ضربهشمابهروشچندمیتواندبهبدافزار.آنمشابههایبرنامهوکرمها،
حسابهایبه-میکنیدتایپکهدیگریچیزهریا-هایتانگذرواژهربودنبااست

کامپیوترهاگردیبهوشدهوصلاینترنتبهکامپیوترتانازیاکندپیدادسترسیکاربریتان
رویکهاطلاعاتییاکردهبازرسیراهایتانفایلمیتواندحتیبدافزار.کندحمله

.کندارسالدیگریجایبهراایدکردهذخیرهکامپیوتر



 اصلی بدافزار عبارتند ازگونه های برخی:

•،دلیلنهمیبهونزدیکندیکدیگربهبسیاربدافزارهاگونهاین.باتوکرِمویروس

رایانهبهایرایانهازانتقالبرایویروسیک،نظرفنیاز.میشونداشتباهیکدیگربااغلب
خودیطورخودبهبهکرِماماایمیل،مجددارسالمثلا،است؛کاربراقدامنیازمنددیگر

یبتخروانتشارامکانازبالقوهطوربهبدافزارانواعهمهحال،اینبا.مییابدگسترش
.برخوردارندمؤثر

•بهافزارهاینرمدرونراخودکهاستمخربیبرنامهافزاربدگونهاین.ترویااسب

نوعاین.شدهاشارهترویااسبدرافسانهکههمانطورمیکند؛پنهانخطربیظاهر
ندمیمامنتظراو.نمیشوددادهتشخیصاصلایامیآیدخطربینظربهآغازدربدافزار

میسازدعملیراتهدیدشحملهآغازبامناسبموقعدرو





حمله هوشیار چرا باید درباره این نوع 
باشم؟

 را به منظورشان برنامه های نظارتیاست تا رخنه گران بدافزار راه مناسبی برای

 هر. اطلاعات درباره شما یا شناسائی فعالیتهایتان اجرا کنندجمع آوری

 از سوی بدافزار استآسیب دیدن کاربر اینترنتی در معرض.



صورتی انجام می حمله به چه این 
شود؟

باهاییبرنامهراهازاستممکنبگیرد؛خودبهمتفاوتیهایشکلمیتواندبدافزار
ضمندر.شودمنتقلتانرایانهبه،شکستهقفلافزارهاینرم،همچوننامطمئنمنابع
مثال،برایکند؛نفوذتانرایانهبهایزیرکانههایراهازبدافزارکهداردوجودامکاناین

بدافزارهااین،برعلاوه.باشدشدهطراحیامنیتیاخطاریکهمچونکهایصفحه
کهشبطریقازفایلانتقالیادرایوبی.اس.یومثلسازیذخیرهابزارهایراهازمیتوانند
این.میشوندمدیریتهکرهاتوسطرایگاندانلودهایوبسایتبرخی.شوندمنتقل

مجانیدانلودامکانکاربربه(هستندپرطرفداربسیارنیزایراندرکه)وبسایتها
.میکنندنصبرایانهرویبدافزارپنهانیطوربهاما،رامیدهندنرمافزارها



ربران کاعلیه آیا از این تهدید در ایران نیز 
استفاده شده؟

استسیمرغتروایاسبدگراندیش،ایرانیانعلیهبدافزارازاستفادهنمونهیک.
میاندرپرطرفدارفیلترشکنبرنامهیککهشدندمتوجهتورنتودانشگاهدرمحققان

نبعیمبهراکاربرانرایانهدرموجوداطلاعاتتایافتهشکلتغییرهکرهاسویازکاربران
بزاریاعنوانبهراخودکهبودخطرناکروآنازویژهبهبدافزارنمونهاین.کنددیگرمنتقل

ازفارغکهاستواقعیتاینازخوبیمثالاین.میکردمعرفیدیجیتالآزادیارتقاءبرای
امنیتیتهدیدهایبرابردرمیبایستهموارهمیکنند،ارائههابرنامهکهکاربردیوشکل
ماندزنگبهگوشبالقوه



نمونه های دیگری از بد افزارها



(Rootkits): انگلیسیبه :ردگم کن ها

 انگلیسیبه )برای فرهنگستان زبان و ادب فارسیرد گم کن واژه مصوب :(Rootkits) 

است هنگامی که یک برنامهٔ خرابکار روی یک سیستم نصب می شود بسیار مهم. است
ک همین وضعیت دربارهٔ ی. که مخفی باقی بماند تا از تشخیص و نابودی در امان باشد

ه ترفندهایی ک. مهاجم انسانی که به طور مستقیم وارد یک رایانه می شود برقرار است
آن ها این کار . به عنوان روتکیت ها شناخته می شوند اجازه این مخفی کاری را می دهند

فی را با اصلاح سیستم عامل میزبان انجام می دهند به نحوی که بدافزار از دید کاربر مخ
روتکیت ها می توانند از این که یک پروسهٔ خرابکارانه در لیست پروسه های . بماند

ک در ابتدا ی. دیده شود ممانعت کنند، یا مانع خوانده شدن فایل های آن شوندسیستم 
روتکیت مجموعه ای از ابزارها بود که توسط یک مهاجم انسانی بر روی یک سیستم 

.  دنصب می شد که به مهاجم اجازه می داد تا دسترسی مدیریتی داشته باشیونیکس
ار امروزه این عبارت به طور عمومی تر برای فرایندهای مخفی سازی در یک برنامهٔ خرابک

. استفاده می شود

https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D9%87%D9%86%DA%AF%D8%B3%D8%AA%D8%A7%D9%86_%D8%B2%D8%A8%D8%A7%D9%86_%D9%88_%D8%A7%D8%AF%D8%A8_%D9%81%D8%A7%D8%B1%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%DB%8C%D9%88%D9%86%DB%8C%DA%A9%D8%B3


Backdoors): انگلیسیبه :)درهای پشتی

 وقتی یک . درِ پشتی روشی است برای خنثی سازی رویه های معمول تأیید اعتبار
سیستم دارای چنین رویه هایی باشد یک یا چند درِ پشتی ممکن است نصب شوند تا 

درهای پشتی ممکن است حتی پیش از یک . دسترسی های آتی را آسان تر سازد
. نرم افزار خرابکار نصب شوند تا به مهاجمان اجازهٔ ورود دهند

https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C


جاسوس افزارها

جاسوس افزارها(Spyware،)اکثر.می کنندجمع آوریرااومورددرمختلفاطلاعات

اغلبدرآن هاکردنپیداوتشخیصومی مانندمخفیکاربرهادیدازجاسوس افزارها
توسطاستممکنکی لاگرهامانندجاسوس افزارهاازبرخی.استمشکلموارد

ویابیارزقابلکاربرانرفتارتاشوندنصبرایانه هارویبرشرکتیاسازمانیکمسئول
این.کنندجمع آوریمی توانندرااطلاعاتیگونههرجاسوس افزارها.باشدبررسی
رویبرویگذارهایوگشتمانندکاربریکشخصیاطلاعاتمی توانداطلاعات
…والکترونیکیپستعبوررمزمانندویمختلفحساب هایمشخصاتیااینترنت

اختلالکاربرتوسطرایانهکنترلدرمی توانندجاسوس افزارهایاین،برعلاوه.باشد
حهٔ صفیکازبازدیدبهراکاربرمی توانندجاسوس افزارهایمثال،عنوانبه.کنندایجاد
سرعتکاهشباعثوی،رایانهٔ تنظیماتتغییربااینکهیاکنندمجبوراینترنتیخاص

.شوندویرایانهٔ بهغیرمجازدسترسیواینترنت

https://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D8%B3%D9%88%D8%B3%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%DA%A9%DB%8C%E2%80%8C%D9%84%D8%A7%DA%AF%D8%B1


آگهی افزار

یا برنامه های تبلیغاتی آگهی افزارAdware): ) برنامه ها همانند جاسوس افزارها این گونه

دارای اثر تخریبی نمی باشند و وظیفه آن ها باز کردن صفحات خاص اینترنتی جهت 
اهداف تجاری و تبلیغی است

https://fa.wikipedia.org/wiki/%D8%A2%DA%AF%D9%87%DB%8C%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1


جوک ها

 جوک هاJoke)) ر هستند که ادعا می کنند در حال انجام عملیاتی تخریبی ببرنامه هایی

روی سیستم شما می باشند ولی در واقع این گونه نبوده و کار آن ها چیزی جز یک 
متأسفانه برخی کاربران به سادگی تحت تأثیر جک ها قرار . شوخی ساده نمی باشد

شتری گرفته و با تلاش برای از بین بردن چیزی که مخرب نیست باعث ایجاد تخریب بی
.می شوند



کلک

کلک(Hoax)آن هاکاربران،تخصصیاطلاعاتبودنکمازاستفادهسوءبابرنامه هااین

اریکشخصا  کاربرکهمی شوندباعثاشتباهتوصیه هایودستوراتباودادهفریبرا
اصخفایلیکهمی کنندوانمودمثالعنوانبه.دهدانجامخودسیستمرویبرتخریبی

ازلغاف.شودحذفکاربرتوسطبایدواستخطرناکبرنامهیکسیستم عاملمسیردر
لازمآنوجودسیستم عامل،درستعملکردبرایوبودهسیستمیفایلایناینکه
.است



شماره گیرها

 شماره گیرDialer): ) به خط تلفنبرنامه ها وظیفه شان ارتباط دادن کاربر از طریق این گونه

این. سرورهایی در دیگر کشورها برای دسترسی مستقیم به اطلاعات آن ها می باشد
سرورها معمولا  مربوط به سایت های غیراخلاقی بوده و برقراری ارتباط با آن ها از طریق

. خط تلفن باعث هزینه بسیار زیاد مالی می گردد

https://fa.wikipedia.org/wiki/%D8%AE%D8%B7_%D8%AA%D9%84%D9%81%D9%86


بارگیرها

 بارگیر(Downloader): ) این گونه برنامه ها کارDownload  کردن بدافزارها و اجرای آن ها
.است



کلیک کننده ها

 کلیک کننده(Adclicker): ) به برنامه ها لینک صفحات تبلیغاتی را دنبال نموده واین گونه

نند و می کشبیه سازیاین طریق حالت کلیک شدن بر روی آن صفحه تبلیغاتی خاص را 
.آن می شوند hitباعث بالا رفتن 

https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DB%8C%D9%87%E2%80%8C%D8%B3%D8%A7%D8%B2%DB%8C


درهای پشتی

پشتیدرهای(Backdoors))آن هاوسیلهبهکههستندنفوذگرهابرایابزاری

شبکه،درونپشتیدرهای.درآورندخودکنترلدررادیگرسیستم هایمی توانند
انفوذگرهدستوراتتانمودهکردنگوشبهشروعومی کنندبازراUDPیاTCPپورت های

.هستندترویاهاشبیهتکثیرقابلیتنداشتنجهتازپشتیدرهای.کننداجرارا

https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%AE%D9%88%D8%AF


گذرواژه دزدها

 گذرواژه دزد(Password-Stealer): ) برنامه ها که نوعی ترویا هستند کارشان این گونه
.دزدی پسورد از روی سیستم ها و ارسال آن ها برای نفوذگرها است



بهره کش ها

 بهره کش ها(Exploits) ) مخربی هستند که با استفاده از آسیب پذیری های یک کدهای
.سیستم امکان دسترسی از راه دور به آن سیستم را فراهم می کنند



کی لاگر

 کلیدنگار یا کی لاگر(Keylogger) ) هستند که با قرار گرفتن در حافظه از برنامه هایی

کلیدهای زده شده توسط کاربر گزارش گرفته و در قالب یک فایل برای نفوذگر 
.  البته باید بدانیم که کی لاگرها به صورت سخت افزاری نیز وجود دارند. می فرستند



: ۳تهدید شماره 
فرد میانی، نظارت گزینشی، و حمله 

فیلترینگ
 تیدریاف/رسالیگفته میشود که شخص ثالثی اطلاعات حمله ای حمله فرد میانی به

ارتباطی تک تک گره های ، در اینترنتبههنگام اتصال . از طریق اینترنت را بربایدتان 
گره ارتباطی یعنی نقاط . رخ دهدای حملهمسیر انتقال اطلاعات، ممکن است چنین 

نت، اینترنت؛ از مودم منزل یا محل کار گرفته تا شبکه خدمات دهنده اینترشبکه اتصال
طول های گرهمیافتد که یکی از اتفاق وقتیحلمه فرد میانی . شرکت مخابرات و غیره

مسیر، با هدف جاسوسی، اقدام به جمع آوری اطلاعات کرده، اطلاعات عبوری را تغییر 
.به شما اطلاعات دروغین تحویل دهدداده یا 



 (man-in-the-middle)حمله مرد میانی 

چیست؟

 در حمله مرد میانی هکر میاد و خودش رو بین دو دستگاهی قرار میده که دارن با هم
از دیگه تبادل اطلاعات میکنن و از این طریق به راحتی میتونه اطلاعات رو شنود کنه و
ربانی طریق شنود میتونه به اطلاعات حساسی دست پیدا کنه بدون اینکه سیستم ق

یک پیغام ارسال کنید  Bبه سیستم  Aفرض کنید میخواهید از سیستم . متوجه بشه
میگه که  Aرو شنود کنه پس میاد به سیستم  Bو Aهکر میخواد اطلاعات بین سیستم 

هستم و هر دو  Aمیگه که من سیستم  Bو به سیستم هستم Bمن سیستم 

ه و سیستم اطلاعاتشون رو میدن به هکر و تمامی اطلاعات از سیستم هکر عبور میکن
.توسط هکر قابل رویت و تغییر است



-man-in)چگونه میتوانیم جلوی حملات مرد میانی 

the-middle) رو در شبکه خودمون بگیریم؟

 پروتکل هایی مثل , از راه های جلوگیری از این حمله رمزنگاری اطلاعات استیکی
http , ftp , telnet اطلاعات رو به صورت … وclear text ارسال میکنند و در نتیجه اگر

رو اجرا کند به راحتی به (man-in-the-middle)شخصی در شبکه ما حمله مرد میانی 

اده از اطلاعاتی که توسط ما انتقال پیدا میکند دسترسی دارد و ما میتوانیم با استف
شبکه مون جلوی لو رفتن اطلاعات رو در … وhttps , ipsecمکانیزم های رمزنگاری مثل 

.بگیریم





عنوایندر.استکلیدیبرکلماتنظارتبرتمرکزمیانی،فردحملهازدیگرینوعدر
ربیاتنها،کنندهحملهارتباطیگرهشده،بدلورداطلاعاتهمهبررسیجایبهحمله،
بریادارد،اطلاعاتیارزشکهتمرکزمیکندشدهایتعریفپیشازکلیدیکلمات

جریاناستممکنروشایندر.میکندنظارتنظرموردشخصارتباطات

ماظرنموردمحتوایدیگرزبانبهشود؛قطعنیستنظارتگرانتأییدموردکهاطلاعاتی
میشودفیلتر





ار حمله هشینوع به این چرا باید نسبت 
باشیم؟

حمله فرد میانی بیشتر در شبکه های بی سیم عمومی(public wifi) رخ می دهد

ند در هرچ.جایی که کاربران می توانند ارتباطات دیگر کاربران را رصد کرده یا مختل سازند
.دیگر گره های ارتباطی نیز ممکن است رخ دهد



ارائهیاهانتفیکاصاحبانمیشود،بدلوردکهاطلاعاتیرصدوخواندنبرعلاوه
محدودرانظرموردهایسایتبهدسترسیمیتوانندنیزاینترنتیخدماتدهندگان

بههستید،کسیچهشماکهشودانجاماساسبرایناستممکنفیلترینگ.سازند
ممکننگفیلتری.میگردیدمحتواییچهدنبالبهیاکنید،مراجعهداریدقصدسایتیچه

کلماتیمبنایبررامشخصیتنهاصفحاتیابیاندازد،کارازراوبدامنههمهاست
.کندخارجدسترسازکلیدی

یمحتوابهکسیمیانیفردحملههمچونکهاستاینفیلترینگمورددرمهمنکته
.دارددسترسیمیکنیدبدلوردکهاطلاعاتی

ذاریرمزگ)مکالماتمتنبهیامیکنید،بازدیدسایتوبچهازشماکهمیبیندیعنی
.دارددسترسیشما(نشده



شکل انجام میشود؟حمله به چه این 

وز یک نشانه مهم اخطار مج. متاسفانه، کشف حمله فرد میانی گاه بسیار دشوار است
ه که حاوی اطلاعات حساس است، رایانسرمیزنید هنگامی که به سایتی . سایت است

را اطلاعات جریانکسی که . خودکار، مرور و تأیید میکندطور بهرا مجوزسایت شما 

افت کرده، شما اخطاری شبیه این دریمجوزاستفاده دستکاری کرده باشد نمیتواند از آن 
اخطاری چنین امنیتیبدون گواهینامه های سایتتوجه داشته باشید که :)خواهید کرد

احتمالا متوجه نخواهید شد که سایت ها وبآننشان نمیدهند و شما هنگام بازدید از 
(قرارگرفته ایدتحت نظر 



به کار گرفته این تهدید در ایران چگونه 
شد؟

 برای گوگل، مجوز که هکرها یک نمونه از حمله فرد میانی در ایران هنگامی روی داد
کشف شد به هکرها اجازه داده 1۳۹0ماه مرداد که در این حمله . تقلبی طراحی کردند

وگل غیر از گازمرورگرهائی اینترنتی کاربران ایرانی که به محتوای جستجوی های بود تا 
.کروم استفاده کرده بودند، دسترسی پیدا کنند





قسمت: ارزیابی میزان خطر

طرز. تا اینجا کلیاتی در خصوص تهدیدهای اصلی در فضای مجازی ارائه شد

استفاده از اینترنت از فردی به فرد دیگر فرق میکند؛ به همان میزان هم نقطه

این. افراد و ملاحظاتی که میبایست در نظر بگیرند متفاوت استهای ضعف

نکته بسیار اهمیت دارد، زیرا میبایست با تهدیدهای خاص مربوط به نوع

استفادهای که از اینترنت میکنید آشنا شوید



پرسشنامه زیر سعی میکند تا تصویر بهتری ترسیم کند از خطرهایی که در

 هنگام پاسخ به این پرسشها یک روز عادی از را به خاطر. اندنشستهکمینتان

بدین ترتیب به فهرست. بیاورید که در آن از رایانه و اینترنت استفاده میکنید

تی در ضمن، فهرس. تهدیدهایی خواهید رسید که احتمالا برخی برایتان ناآشنا هستند
بدست خواهید آورد از اقدامات امنیتی لازم

تر در درسهای بعد، شما را در تکمیل این فهرست بیش. برای فعالیت در فضای مجازی
یاری خواهیم کرد



برای تکمیل فرم ارزشیابی به کاغذ و قلم نیاز
.خواهید داشت

 ترسیم تهدیدهای پیش روی: شبکه هاابزار، حساب ها، و . الف



موارد ایمنی زیر رعایت گردد

 آیا . بگیریددرنظر که با آن کار میکنید را هایی موبایلو تبلت ها ، رایانه هافهرست
های سیستم عامل؟ یا از وقانونی اندثبت شده این رایانه ها های سیستم عامل

ام آن هر دستگاه، پاسخ به این پرسش را جلوی نمیکنید؟برای استفاده شکسته قفل 
نظر درسیستم عامل های قفل شکسته استفاده می کنیدباید از یادداشت کنیداگر 

از پیش جاسازی شده حامل ویروس های ، احتمالا نسخه هاداشته باشید که این 
توزیع رسمی یا سایت وبرا تا حد امکان از دیگرنرم افزارها و سیستم عامل . هستند

گسترده نرم صورتبه رایانه ای لوازم های فروشگاهدر ایران . تهیه کنیدکنندگان معتبر 

یی بدافزارهاغالبا آلوده به انواع نرم افزارها این . عرضه میکنندافزارهای قفل شکسته 
روشهای پاک کردن . شده اندطراحی رایانه ها از برای جاسوسی که برخی از آنها اند 

.نرم افزار از ویروس در درسهای پیشرو توضیح داده خواهد شد



 روم، یا استفاده میکنید؟ فایرفاکس، گوگل کمرورگری هنگام استفاده از اینترنت از چه
ری به حملات اینترنتی آسیب پذیری بیشتمرورگرهانسبت مرورگرهای دیگر؟ برخی 

.بقیه انداز امن تر هر دو مرورگر فایرفاکس و گوگل کروم از از این نظر . دارند

 برای مثال، مرورگر کروم راه یک سری حملات به خدماتgmailدر نتیجه . را سد میکند
رایانهاگر از . استمناسب تر زیاد استفاده میکنند gmailازاین مرورگر برای کسانی که 

و در آن امکان استفاده میکنید ( نتکافیمانند )موجود در مکانهای عمومی های 
حاوی های وبسایتاستفاده از گوگل کروم یا فایرفاکس وجود ندارد، تا حد امکان از 

ه با این حال، بدون رعایت نکات ایمنی دیگر، مرورگرها ب. کنیدحساس پرهیز اطلاعات 
تنهایی قادر به تضمین امنیت شما نیستند



 ممکن است ها افزایهدر مرورگرتان استفاده میکنید؟ برخی ( پلاگین)افزایه ها آیا از

را از منابع قابل اطمینان، همچونکنیدافزایه ها همیشه سعی . ناقل بدافزار باشند
.بگیریدشان رسمیوبسایت 

- استفاده میکنید؟ متفاوت گذرواژه های مختلف از برنامه های و ها وبسایتآیا در
را خاطر سپردنش بهمتفاوت ممکن است حسابهای کاربری بکارگیری یک گذرواژه برای 

به میتوانددست آورد را به گذرواژه تان اگر فردی . کند، اما بسیار خطرناک استساده تر 
.  نیز دسترسی بیابدحساب هایتان دیگر 



 آیاpassword  ؟ شده اندساخته ترکیب حروف و اعداد و علائم نوشتاری هااز

، اعداد و علائم نوشتاری باشد دشوارتر ترکیب حروفشامل پسوردی که حدس زدن 
یکتا و منحصربفردی بسازید که به سادگی قابلپسوردهای  سعی کنید . است

 نباشندحدس زدن 



 ز محافظت میکنید؟ رمزگذاری یکی ارمزگذاری از حریم ارتباطاتیتان آیا با کمک
در این باره در درسهای. اینترنت استدرمحیط بهترین راهها برای محافظت از مکالمات 

ایت از وبسایمیل هایتان دسترسی به آیا برای . بعد بیشتر توضیح داده خواهد شد
ه آنها بآیادسترسی اجتماعی چطور؟ شبکه های ایمیل؟ نرم افزار استفاده میکنید یا از 
نیز با واسطه است؟

- به ارها نرم افزاستفاده میکنید؟ و آیا این ( دیوار آتش)ضد بدافزار و فایروال آیا از
امنیتی برای حسابهای کاربری وآخرین ترتیبات روز هستند؟بسیار مهم است که از 

به این موضوع بیشتر خواهیم پرداخت. که استفاده کنیدواسطه ای ابزارهای 



کجا یا دیگر انواع ابزارها برای دور زدن فیلترینگ استفاده میکنید؟ ازvpnآیا از فیلترشکن
اید؟آوردهآنها را به دست 

ها وفیلترشکنvpnبار شما میبایست از اعتباشندخود میتوانند عامل توزیع بدافزار ها
به خاطر داشته باشید که تنها . باشیدآگاه  VPNها یفیلترشکنمنبع تأمین کننده 

.وبسایت رسمی تولیدکنندگان چنین ابزارهایی قابل اطمینان است

 سانی استفاده کنند؟ اگر پاسخ مثبت است، این افراد چه کرایانه تان نیز از دیگران آیا
کاربریتان نیزحساب های هستند؟ آیا به 

 دسترسی دارند؟ برای حفظ امنیت خود و آنان، میبایست از محرمانه بودن اطلاعات
دسترسی به حسابهای کاربری اطمینان

یک وقتی اهمیت پیدا میکند که افراد مختلفی ازبه خصوص این موضوع . حاصل کنید
.رایانه استفاده کنند



اقدامات عملی

 ✓که از آن استفاده می کنم را بررسی شبکه هایی میزان امنیت و قابل اطمینان بودن 

 .کرده ام

 ✓. داده امرا تغییر گذرواژه ها به منظور افزایش سطح امنیت، 

 ✓. داده امتغییر گواهینامه دار را به نوع رسمی و سیستم عامل رایانه ام 

 ✓. ساخته امرا محدود کاربری ام دسترسی افراد به رایانه و حسابهای 

 که برای دریافت ایمیل، چت، و دیگر برنامه های واسطه ای مطمئن هستم همه 
✓ارتباطات اینترنتی از آن استفاده میکنم قابل 

 .اعتماد و به روزشده هستند



ت مطمئن هستم فیلترشکنی که از آن استفاده میکنم از منبعی قابل اعتماد دریاف
✓یکیافتن شده، یا درحال جستجو برای 

فیلترشکن جایگزین هستم.

 استفاده میکنمایمن تری از مرورگر اینترنت .✓

 ساخته امروی مرورگرم را غیرفعال ی نصب شده (پلاگین ها)افزایه ها همه .✓

ضدبدافزار و فایروال مناسب نصب کرده و آنها را به روز نگه دارید.


