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و حفاظت از داده ها در بحرانامنیت اطلاعات

مهندس بابک مرادی: ارائه دهنده

مدیریت آمار و فناوری اطلاعات دانشگاه 
علوم پزشکی کرمانشاه
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پدافنددد رعرعامدد  یددا هاددا  دفددا  
بدددو  احددلکه یکددی اه ب   هددای 
مهدددددو و ندددددویا ادگدددددوی دفدددددا  در 
ی جاهوری احلامی احت کده مودود

صددددددعانت اه مددددددردم و   ا ددددددت اه 
هیرحدددددایت های  عددددداتی در برابدددددر 

.احتتهدیدات 
لدی با م هوم ک« پدافند رعرعام »

دفددددددا  در برابددددددر تهدددددداجو بدددددددو  
احددددو اده اه حددددلار و در عرشددددد 
ر مسددددو عوب حدددداب ه ای طددددو نی د
تدداریخ بشددری و بدده لدددمت یل ددت

.انسا  دارد

تعریف پدافند رعرعام 
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چکعده

اده دنعای امروه بدا فرا عدر شدد  فناوریهدا و احدو در 
مسداده یدک سورده اه اینورنتب امنعت حایبری به 

توحددد ه هدددو بدددا ایدددرا  . احدددتتبددددی  شدددده  عددداتی 
وص فناوریهای ارتباطی و اطلاعاتب با چادشهایی م د
در . بدده یددود در  ددوهه امنعددت حددایبری مواجدده احددت

اهاعددت آ  و ابودددا بدده تعریددف امنعددت مجددا ب ایددا 
موجددود راحدد، ب چادشددهای امنعوددی . مددی پددرداهیو

م  ایددا چادشددها شددا. مددی کنددعوشناحددایی و تکلعدد  
 اددددلات حددددایبریب ن وههددددای هکرهددددا و آحددددعب بدددده 

ب حددد، . هیرحدددایوهای ارتبددداطی و اطلاعددداتی احدددت
به د می توانراهکارهای مؤثری را بررحی معکنعو که 

کنداطلاعات کاک تأمعا امنعت 
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م دمه

عنوان دلخواه

امنعت مانند یک هنجعدر احدت و لددرت هدر
ه آ  هنجعر به احوککام ضد عف تدریا  ل د

که و امنعدت تنهدا بده رایاندهب شدب. برمی  ردد
و حعسوو های اطلاعاتی مکدود نادی شدود

انسدددا  در ایدددا  ل ددده ن ددد  مهادددی دارد و 
ضددد عف تدددریا  ل ددده هنجعدددر احدددت کددده بدددا 

.آموهش می تواند یطرات را مدیریت کند
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است؟مهم تر از همیشه امنیت دیجیتال چرا 

3

2

1

4

5

ت کایحایبری الاتافزو روهافزای اهجهانیآمارحایبری الاترشد
رلتحدنبا بهف طهکرهاامروهه.اجوااعیمهندحیفعشعنگبمث کندمی

. عرندمی رو ا رااطلاعاتبلکهنعسونداطلاعات
ثبتا دیجعوفضایدرمرهروهماکهاطلاعاتیش صیهند یشد دیجعوادی

افزای بادذا.احتماهویتاهب شیهابپعامویریدهالبع اهکنعومی
ثباعتواندمیآ نشتوشودمیبعشورآ اه  ا تمسئودعتاطلاعات
شودفعزیکیتهدیداتیاحایبریآهارهای

.آوردرویدورراهاهکاربهجها کروناهما دردورراهاهکارودورکاری سورش
قطریاهکارکنا اتصا .کردایجادجدیدیامنعویهایشکافکاریحبکایا

طلاعاتابهدحورحیبرایش صیهایدحوگاهاهاحو ادهویانگیهایشبکه
.دادافزای را ساساطلاعاتبهن وهیطرکافینظارتعدموحاهما 
ایهتلویزیو مانندهاییدحوگاهشنایوهناتهدیداتواشعاءاینورنت
.ندهسوموص اینورنتبهامروههاگیدهای چانظارتیبهایدوربعاهوشاندب

بریوردارییبا امنعویاحوانداردهایاههادحوگاهایااهبسعاریاما
ن وهکهشببهیانگیدوربعاپذیریآحعبطریقاهتواندمیهکریک.نعسوند

.شودنایمکدودتاپدپو وشیبهامنعتدذا.کند
رتصوانسانییطاهایطریقاهن وههااهبسعاریفرهنگساهیوآموهشن  
اه ادهاحوناشناسبهایفای باهکرد مشکوکبهایدعنکرویکلعک. عردمی
اهبرامهاجاا ن وهراهتوانندمیکههسوندرفوارهاییهاهض عفبهایرمز

.دارداهاعتفنیابزارهایانداههبهکاربرا آموهشدذا.کنند
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6
هایفرصتمصنوعیهوش ادعکهدرنو هورتهدیداتومصنوعیهوش
احتآوردهیودبانعزنوینیتهدیداتاماکردهبفراهوفناوری وههدرراهیادی
حتایطراتیجالهاهتصویریوصوتیهایچتج  اتوماتعکبرفواریتکلع 
نویاهایفناوریاهاحو ادهحوءاهناشی

7

8

فنیامادز یکتنهااطلاعاتامنعتهابحاهما برایبرنداعوباروعاومیاعوااد
ااداعورفوادحتاهاحتحاهیاعوااددرکلعدیفاکووریکبلکهنعست
برندهبناپذیریجبرا آحعبتواندمیکاربرا اطلاعاتنشتددع بهکاربرا 

.کندوارد

لاکبمواورسبمث هاییفناوری هوربافناوریبهتروابسوهایآینده
بعشوروهر بهروهدیجعوا دنعایبهبشروابسوگیکوانوومیرایان وچعا

آ ابکهایآیندهنگعردلرارتوجهکانو دردیجعوا امنعتا رشدیواهد
..دبویواهدنعزتریطرناکبلکهترهوشاندتنهانهشویومیروروبه
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امنعت دیجعوا  با رمز عبور شرو  می شود انو اب رمز لوی ب 
احو اده اه ابزارهای اما برای مدیریت آ ب و رعایت اصو  امنعوی

ار نه ایا ک. می تواند تا  د هیادی اه تهدیدات حایبری جلو عری کند
ضای بلکه به امنعت کلی ف. عات شاا مکافظت می کندتنها اه اطلا

.دیجعوا  نعز کاک می کند

هکهما کهاحتایاداشتویژهتوجهبایدکهدیگرمهونکوه
بنابرایاداردآ کاراکورهایتعدادبانااییرابطهعبورکلاهیکشد 
عاهنموردهما مدتتواندمیپسوردطو درافزای کایم دارتنها
دهدافزای شدتبهراکرد هکبرای
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تهدیدات کلعدی امنعت داده ها

تیرابی حعسوو یا دیسک ح 

ویروس های رایانه ای

 دددددذف عاددددددی اطلاعدددددات توحدددددط 
کاربرا  رعر مجاه یا هکرها

 دددذف تصدددادفی اطلاعدددات توحدددط 
هاکارا 

اه بدددددعا رفدددددوا اطلاعدددددات در اثدددددر 
بلایای طبععی

الدامات تروریسوی یا جنگی
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انوا  بدافزارها

کرم ها
  بددریلاف ویددروس ب یددود تکثعددر احددت و اه شددبکه هددا بددرای ارحددا

.نس ه ای اه یود به رایانه های دیگر احو اده می کند
2

ویروس ها
در صدددورت دیاددددت انسدددا  تکثعدددر مدددی شدددود و بددده اطلاعدددات روی 

.رایانه آحعب می هند 1

3
تروجان ها

 وبدر رعر یود تکثعر شونده احت کده در پوشد  یدک برنامده م
نی واناود می کند بدی ضدرر احدت امدا پد  اه ورود بده رایانده لربدا

.دحت به الدامات م رب و ویرا  کننده ای می هند
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Trojan))تروجا ویروس virusوویرجع «انئعد» ااحه یدرمی توا راآ اصلیداحوا   که رفوه احتتروااحب  اهرایودنامب
واناودودبودنشدهپنها آ دای درحرباها کهاحبیاهاحو ادهباترواشهردشانا داحوا بایادر.کردپعداهومری«ادیسه»

.کردندپعداراهشهردای بهاحتبهدیهمی کردند

:احتمناحبیبسعارنامتروجا بویروسبرایاحبایانام  چرا
امابودندکردهمکاصرهراشهرحا  هامهاجاا داحوا بدر-۱

.دشمک قکارایاتروااحببااماشوندواردآ بهنای توانسوند
هکاحتحعسوو هاییبرایمناحبراهکاریکهوتروجا ویروس
.کنندن وهآ  هابهنووانسوه اندم ولفویروس هایتاکنو 

کاری.کردندشهرواردهدیهیکبه عنوا راتروااحبمهاجاعا-۲
مجاهفای یکبه عنوا رایودشمی دهد؛انجامتروجا ویروسکه
.می شودحعسووواردومی هندجا
راشهردفاعیکنور توانسوندبودندباحبدای   درکهحرباهانی-۳
ومی دهد؛انجامراکارهاعاهوتروجا ویروس.بگعرنددحتدر

ایرحبرابردرراآ ومی  عرددحتدرراموبای یاحعسووکنور 
.می کندآحعب پذیربدافزارهابوویروس ها
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وگاه تروجا  ها انوا  م ول ی دارند که هکرها بر احاس نو  کاری که لصد انجام آ  را دارند و معزا  ن وهپذیری دح

:ده احتدر ادامه مهو تریا انوا  تروجا  م رفی ش. لربانیب تصاعو می  عرند که اه کدام یک اه آ  ها احو اده کنند

Backdoorویروس تروجان -۱

به عنوا  . ردکام  دحوگاه را در دحت بگعو کنور  . کندایا امکا  را می دهد تا اه راه دور به حعسوو یا موبای  لربانی دحورحی پعدا به مهاجو 

. داده های مهو را حرلت کند و یا یک بدافزار دیگر را روی حعسوو بار ذاری کندکندب مثا  می تواند فای  ها را  ذف 

DDoSویروس تروجان -2

ه  دیبحروردرموردنعاهپرداهشمعزا کاربایابا.می کندایجاد داهبع ترافعکشبکهرویکهشده احتبرنامه ریزی الاتیبرای

.می شودDownاصطلاردرحرورترتعبببدیاونداردوجودآ برایکافیمنابعکهمی رحد

Exploitویروس تروجان -3

ا تروجا اهنو ایا لربانیاهدحوگرویرام ربکدُهاینرم افزاربنصبباوشدهپنها موبای یاکام،عوتررویبرنامهیکلادبدرم او 

ا لربانیروشایادر.می دهدلرار کدُهایاهاحو ادهباح، ومی  عردلرارهدف((phishingفعشعنگ اله ییکاهاحو ادهبام او 

.می شوداحو ادهحوءدحوگاهداده هایواطلاعاتاهاحتب رفوهلرارنرم افزارد   درکهم ربی
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Mailfinderتروجان -4

جاع آوری و حرعت آدرس های ایاعلی احت که روی کام،عوتر یا داده های هیعره شده در موبای  لربانی Mailfinderهدف ویروس تروجا  

.ولوی ن وه ر به ایا هدف دحت پعدا کردب می تواند اه ایا اطلاعات برای اهداف بعدی یود احو اده کند. لرار دارد

Ransomتروجان -5

دحورحییاوآ کلیعالکردح، بوکندپعدادحورحیلربانیکام،عوتربهطری یاهتااحتایابه دنبا Ransomتروجا ویروس

اهعریباج  بهشرو بدهدبراکام،عوتریاداده هابهدحورحیاجاهه یاینکهبرایمهاجوکاربایااهبعد.کندمسدودرااطلاعاتبه

.می کندلربانی

Rootkitتروجان -6

.کندعریجلو دیگربدافزارهای ذفوشناحاییاهتاکندراه انداهیلربانیحعسوورویبدافزاریکتاداردنعاهمهاجومواردبعضی

ا متروجا ایا.نداردوجودآ شناحاییامکا شودبراه انداهیلربانیدحوگاهرویدیگریبدافزارصورتی کهدرترتعببدیا در او 

.باانندبالیلربانیدحوگاهرویبعشوریهما مدتتامی دهدراامکا ایابدافزارهابهومی کندکاردیگرتروجا  هایباترکعب

Spyتروجان -7
در.احتآ اهجاحوحیولربانیموبای یاکام،عوتررویلرار عریاحتبپعداهوآ نام  اهکههاا  طورSpyتروجا و ع ه ی

وبگعردشاتاحکریادحوگاهص که یاهکندبثبتراکعبوردف ادعتمی تواند عردبلراردحوگاهرویتروجا ویروسایاصورتی که

چنعاهاانداهدبیطربهرااطلاعاتامنعتمی توانداینکهبرعلاوهتروجا ایا.کندروشایودبه دد واهرادحوگاهدوربعا وییا

.می شودلربانییصوصی   ریون ضموجب
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روش های حرلت اطلاعات با بدافزار

(شبکه ربات ها)بات نت ها
ک بات م  ف ربات احت و در اصطلار به ی
ی  وحعسوو آدوده به رباتب بات یا هامبی م

هکر با ارحا   جو هیادی اه دریواحت .یند
ا اه ها به حات حرور ح ی می کند شبکه ر 

DDoSدحورس کاربران  یارج کند که به 
م روف احت ح،  مهاجو در اهای تولف 

. اله الدام به ایاهی می کند

افزارهاباج
انبهم رببدافزارنوعیاههکرهاببریی

دادمتااکهکنندمیاحو ادهافزارباجم
ذار رمزرمزنگاریبهایادگوریووباراهاه
هدادهایابهرامادکدحورحیوکردهی
.کندمیمسدودا

جاسوس افزارها
هکرها اه نرم افزارهای جاحوحی برای 

اده نظارت بر ف ادعت های کاربر احو 
جاحوس افزارها می توانند . می کند

نندب ضربه دکاه ص که کلعد را ضبط ک
رناماه ص که ناای  عک  بگعرند یا ب
.ه هایی که اجرا می شود را ببعند

کی لاگرها
 رب ابزادکاه نگارب ضبط کننده کلعد یا کی  

ت ری مبونی بر ح ت افزار یا نرم افزار اح
ده که برای ردیابی یا ضبط دکاه های هده ش

اه روی ص که کلعد احو اده می شود
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و تهدیداتچاد  ها م ابله با 

هماهنگیهمکاری و 
ایجددداد هاکددداری بدددعا ب شدددهای م ولدددف جام ددده مانندددد دوددددتب 
ب ددد  عادددومی و ب ددد  یصوصدددی بدددرای م ابلددده بدددا تهدیددددات 

.حایبری و تباد  اطلاعات امنعوی
4

آموزشوسازیآگاه
حدایبریبهایتهدیددآمدوهش جام ده در مدورد روشدهای م ابلده بدا 

ایجداد نهادهددای آ داهی و ارت دداء آ دداهی فدردی و حدداهمانی در  ددوهه 
امنعت حایبری

2

امنیتیزیرساختهای به روزرسانی 
بده افزارهدا ندرمو هدا حعسدووب هداروهرحدانی شدبکهبدهت ویت و 

.امنعوی مناحبهای حعسووابزارها و حاهی پعادههاراه  1

3
سیاستهاقوانین و 

تددددویا و اجدددرای لدددوانعا و حعاحدددوهای ضدددروری بدددرای امنعدددت 
حایبری به هاراه ایجاد نهادهای نظارتی 

5
های ملیتوانمندیتوسعه 

وطده در تسهع  توح ه صنعت امنعدت حدایبری و فناوریهدای مرب
دایددد  کشدددورب ایجددداد  روههدددای ت صصدددی بدددرای پاحددد گویی بددده 

تهدیدات حایبری
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مدیریت اما داده ها

ت احتپشوعبا  ابزار مهای برای ایاا کرد  رایانه در برابر  الا

:رویه های پشتیبان گیری

ن به تهیه پشتیبا
زصورت برنامه ری

ی شده باشد

ان فایل پشتیب
اباید فشرده ب

شد 

ری پشتیبان گی
کمساعاتی در 

کاری سیستم
باشد 

1

بازیابی اطلاعات

ه در باهه همانی منظو روی رایان
ای رعر اه رایانه مادر

2

ویروس یابی
ابی فایدد  پشددوعبا  ویددروس یدد

مکدد  هیعددرهبددهشددده حدد،  
اصلی منو   شود

3

فضای اختصاصی

هددددر حددددرور فضددددای پشددددوعبا  
ایوصاصددددددی یددددددود را داشددددددوه 

باشد
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برای م ابله با چادشهای امنعوی حایبری فرهنگی تدابعر 

آگاهی کارکنان

ره آموهش کارکنا  دربدا
مسددددددددددددائ  امنعوددددددددددددی 
حددددددددددایبریب هرچنددددددددددد 

عر کوچکب معوواند تدأث
بددددددددر لابدددددددد  تددددددددوجهی 

و حعسددددددددواهاامنعددددددددت 
اطلاعدددددددات مکسدددددددوب 

شود
سیاستها و 

راهنماها

تدددددددددددددویا و اجددددددددددددرای 
حعاحوها و راهنااهای
لدددددوی دربددددداره امنعدددددت 

بدددددهمعووانددددددحدددددایبری 
ه بددافددراد کاددک کنددد تددا 

مسدددددددئو نه بدددددددا طدددددددور 
امنعدددددت حعسدددددواها و
داطلاعات بریورد کنن

مرور و بررسی 
مداوم

چدداد  هددای ماکددا احددت 
امنعوددددددی تنععددددددر کننددددددده 

ی دوره اباشند دذا ارهیابی 
ه بده روب مراج ه بده مندابع 

و تعامدددددددد  مسدددددددددوار بدددددددددا 
د معوواند روههای امنعودی 

ه تدددددابعر امنعوددددی را بدددده رو
نگه دارد
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نوعجه

ناحدب مدی با توجه به پعچعد ی و تنو  روش های  الات حایبریب احو اده اه تددابعر فندی و فرهنگدی م
.تواند به شدت امنعت حایبری را ت ویت و آحعب پذیری ها را کاه  دهد

ب امکددا  هویددت مککددو و پعکربندددی صددکعا حعسددواها و شددبکه هدداا ددراه تدددابعر فنددی ماننددد احددو اده اه 
.کنندایجاد پدیده ایانی در برابر  الات را فراهو می 

و هاچنددعاب تدددابعر فرهنگددی ماننددد آ دداهی کارکنددا  دربدداره مسددائ  امنعوددیب حعاحددت هددا و راهنااهدداب
. ندباهبعنی مداوم معووانند به آ اهی و رفوار مسئو نه نسبت به امنعت حایبری کاک کن

.اردتهعه فای  پشوعبا  با رعایت پروتک  های اما می تواند حعسوو را اه هر آحعبی مصو  د

جدددا ویدروس بهور احت فاید  پشدوعبانی لبد  اه انو دا  بده رحدانه اصدلی توحدط یدک حعسدوو ایزودده م
.  یابی شود



!با تشکر از توجه شما


